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Abstract 
This research discusses about symmetrical cryptography using traditional house 
pattern, Tongkonan. The type of algorithm used in this research is a 64 bit block cipher for 
encryption and decryption process. Encryption process is done on 8 characters plaintext and 
key that will go through 9-rounds process. As the results, each round has a weak correlation 
value and is capable of producing random ciphertext with an avalanche effect test that 
reaches 59.375% and meets the five-tuple Stinson concept. Thus, the symmetrical 
cryptography using traditional house pattern, Tongkonan, can be used to secure data and 
information well. 
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Abstrak 
Penelitian ini membahas mengenai kriptografi simetris dengan pola rumah adat 
Tongkonan. Jenis algoritma yang digunakan dalam penelitian ini adalah block cipher 64 bit 
untuk proses enkripsi dan dekripsi. Proses enkripsi dilakukan pada teks dimana jumlah 
plaintext dan kunci dibatasi yaitu sebanyak 8 karakter yang akan menjalani proses 
sepanjang 9 putaran. Hasilnya, setiap putaran memiliki nilai kolerasi lemah dan 
mampu menghasilkan ciphertext yang acak dengan pengujian avalanche effect yang 
mencapai 59,375% dan memenuhi konsep five-tuple Stinson. Dengan demikian, 
kriptografi simetris dengan pola rumah adat Tongkonan ini dapat dipergunakan untuk 
mengamankan data dan informasi dengan baik. 
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1. Pendahuluan 
 
Dalam perkembangan penggunaan teknologi yang sangat pesat, privasi pada data atau 
informasi merupakan sebuah hal yang sangat penting. Sangatlah bereksiko ketika data atau 
informasi tersebut dapat diakses oleh pihak-pihak lain yang tidak memiliki hak, apalagi 
dipergunakan untuk kepentingan yang tidak baik. Oleh karena itu keamanan data sangat 
diperlukan sehingga menjadi tantangan tersendiri untuk menghadirkan ketersediaan informasi 
yang aman dalam proses komunikasi. 
Telah banyak cara yang lakukan untuk melindungi data atau informasi dari pihak-pihak 
yang tidak berhak. Salah satu teknik keamanan data yang digunakan adalah dengan 
menggunakan  kriptografi. Kriptografi merupakan ilmu dan seni dalam memproteksi 
informasi dengan cara mengubahnya kedalam bentuk himpunan karakter acak yang sulit 
dimengerti [1]. Dengan menggunakan kriptografi, informasi yang awalnya dapat dimengerti 
dengan mudah, diubah dalam bentuk pesan yang tersandi untuk kemudian dapat 
ditransformasikan kembali menjadi informasi awal dengan menggunakan kunci khusus [2]. 
Saat ini telah banyak bermunculan berbagai algoritma kriptografi dimana setiap algoritma 
menawarkan kelebihan dan kekurangan masing masing. Salah satu jenis algoritma kriptografi 
adalah kriptografi simetris yang terbagi menjadi 2 yaitu stream cipher dan block cipher. 
Dalam proses enkripsi dan dekripsinya, kriptografi simetris menggunakan kunci yang sama 
dan kunci hanya diketahui oleh pihak pengirim dan penerima saja. 
Untuk itu, penelitian ini akan membahas tentang perancangan kriptografi simetris block 
cipher dengan menggunakan pola rumah adat Tongkonan. Terdapat penambahan skema 
subtitusi menggunakan S-Box Advance Encryption Standard (AES) dalam penelitian ini 
untuk meningkatkan performa transformasi ciphertext. Adapun dalam penelitian ini dibatasi 
bahwa proses enkripsi hanya dilakukan pada teks, pola gambar rumah adat Tongkonan 
digunakan pada proses transposisi plaintext, jumlah plaintext dan kunci dibatasi yaitu 
menampung sebanyak 8 karakter yang melalui proses putaran sebanyak 9 putaran, dan 
panjang blok adalah 64 Bit. 
 
2. Tinjauan Pustaka 
 
Penelitian mengenai kriptografi block cipher dilakukan oleh Widodo dengan judul 
Perancangan Kriptografi Block Cipher Berbasis pada Teknik Tanam Padi dan Bajak Sawah. 
Kriptografi pada penelitian tersebut dirancang dengan menggunakan 8 proses untuk 
mendapatkan ciphertext dan melakukan proses enkripsi dan dekripsi. Widodo membuktikan 
bahwa teknik tanam padi dan bajak sawah dapat menghasilkan metodologi kriptografi 
simetris dan dapat memenuhi lima tuple (Five-tuple). Block cipher yang dipergunakan dalam 
penelitian ini adalah AES-128. Hasilnya adalah kriptografi block cipher berbasis pada teknik 
tanam padi lebih cepat melalui penggunaan AES-128 [3]. 
Penelitian lain yang berjudul Rancangan Algoritma Kriptografi Simetri dengan 
Menggunakan Derivasi Algoritma Klasik Subtitusi telah dilakukan oleh Putri pada tahun 
2007. Penelitian tersebut membahas mengenai analisis dan perancangan algoritma kriptografi 
simetri. Putri, melalui penelitiannya, menjelaskan bahwa algoritma kriptografi klasik yang 
berdasarkan pada prinsip subtitusi, seperti algoritma Caesar Cipher dan algoritma subtitusi 
abjad tunggal sangatlah baik jika dipandang dari segi kesederhanaan dan kemudahan dalam 
mengaplikasikannya. Namun, algoritma kriptografi klasik yang berdasarkan pada prinsip 
subtitusi tersebut memiliki tingkat keamanan yang rendah karena mudah dipecahkan dengan 
pendekatan-pendekatan seperti metode Kasiskidan [4]. 
Penelitian lain mengenai kriptografi kunci simetris juga telah dilakukan dengan judul 
Kriptografi Kunci Simetris Dengan Menggunakan Algoritma Crypton. Penelitian tersebut 
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menjelaskan bahwa Algoritma Crypton yang termasuk dalam algoritma Simetrik dan juga 
merupakan algoritma enkripsi block cipher dengan ukuran blok data yang dienkripsi pada 
mode EBC dan CBC adalah 128 bit. Hasilnya, kriptografi kunci simetris menggunakan 
algoritma Crypton tersebut memiliki Avalanche Effect yang baik [5]. 
Kriptografi simetri merupakan satu-satunya jenis kriptografi yang dikenal dalam catatan 
sejarah hingga tahun 1976. Pada sistem kriptografi kunci-simetri, kunci untuk enkripsi sama 
dengan kunci untuk dekripsi, oleh karena itulah dinamakan kriptografi simetri. Kriptografi 
kunci-simetri sering di sebut dengan kriptografi kunci privat (private-key cryptography), 
kriptografi kunci rahasia (secret-key cryptography), atau kriptografi konvensional 
(conventional cryptography). Keamanan sistem kriptografi simetri terletak pada kerahasiaan 
kuncinya sehingga kunci yang dipakai harus terjaga kerahasiaanya, dan hanya diketahui oleh 
pihak pengirim dan penerima saja. Kelemahan dari sistem ini adalah baik pengirim maupun 
penerima pesan harus memiliki kunci yang sama, sehingga pengirim pesan harus mencari 
cara yang aman untuk memberitahukan kunci kepada penerima pesan [6]. Gambar 1 
menampilkan mengenai alur kriptografi simetris. 
 
 
Gambar 1 Alur Kriptografi Simetris [5] 
 
Simbol “P” pada Gambar 1 adalah plaintext atau pesan yang sebenarnya dan memiliki 
nilai informasi. Simbol “E” adalah fungsi enkripsi sedangkan simbol “D” adalah fungsi 
dekripsi. Simbol “k” pada fungsi enkripsi adalah kunci enkripsi dan simbol “k” pada fungsi 
dekripsi adalah kunci dekripsi. Simbol “C” melambangkan ciphertext, yaitu hasil enkripsi 
dari plaintext. 
Sebuah teknik kriptografi harus melalui uji kriptosistem terlebih dahulu yaitu diuji 
dengan metode Stinson. Sebuah sistem akan dikatakan sebagai sistem kriptografi jika 
memenuhi five tuple yaitu “P” yang merupakan himpunan berhingga dari plaintext, “C” yaitu 
himpunan berhingga dari ciphertext, dan “K” yaitu ruang kunci (keyspace) yang merupakan 
himpunan berhingga dari kunci. Untuk setiap k ϵ  K, terdapat aturan enkripsi ek ϵ  E dan 
berkorespodensi dengan aturan dekripsi dk ϵ  D. Setiap dan adalah 
fungsi sedemikian hingga untuk setiap plaintext  [7]. 
Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext yang acak dari 
plaintext maka digunakan persamaan  seperti yang tampak pada Gambar 2, dimana variable 
X merupakan plaintext dan Y merupakan ciphertext. 
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Gambar 2 Persamaan untuk Menguji Nilai Algoritma [7] 
 
Untuk mengetahui nilai keacakan dari hasil enkripsi antara ciphertext dengan plaintext 
digunakan diferensiasi data, dimana perbandingan selisih antara dua titik dalam kalkulus. 
Metode ini sering disebut sebagai turunan atau kemiringan dari data. Jika diberikan data 
((x1,y1), (x2,y2), (x3,y3), …, (xn,yn)) dengan syarat bahwa xi<xi+1 dimana i = 1…n., data 
tersebut dapat divisualisasikan ke dalam koordinat Cartesius untuk setiap x sebagai variabel 
bebas dan y, yang kadang ditulis sebagai f(x), sebagai variabel tak bebas. Untuk menentukan 
diferensiasi data pada dua titik maka persamaan yang dapat dibentuk terlihat pada persamaan 
seperti yang terlihat pada Gambar 3. Simbol (xa, ya) pada gambar 3 adalah titik pertama dan 
titik berikutnya disimbolkan dengan (xb, yb). 
 
 
Gambar 3 Persamaan untuk Menghitung Diferensiasi Data pada 2 Titik [7] 
 
Apabila terdapat n data maka untuk menentukan rata-rata dari diferensiasi data dapat 
dicari untuk melihat tren dari setiap data rataan diferensiasi (Rd). Persamaan untuk 
menghitung tren dari setiap data rataan diferensiasi tersebut tampak pada Gambar 4. 
 
 
Gambar 4 Persamaan untuk Menghitung Rd [7] 
  
Untuk mencari nilai keacakan data dari plaintext dan cipherteks, dapat digunakan 
persamaan seperti yang tampak pada Gambar 5. Simbol “G” merupakan rata-rata untuk hasil 
plaintext (P) dikurangi ciphertext (H) dan dibagi dengan plaintext (P) dimana simbol “n” 
adalah indeks dari plaintext dan ciphertext. 
 
 
Gambar 5 Persamaan untuk Mencari Nilai Keacakan Data [7] 
        
Pengujian statistika menggunakan korelasi yang merupakan suatu teknik statistik 
yang dipergunakan untuk mengukur kekuatan hubungan dua variabel dan juga untuk 
 
 
n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx2 = Kuadrat dari total jumlah variabel X 
Σy2 = Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabel Y 
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mengetahui bentuk hubungan antara dua variabel tersebut dengan hasil yang sifatnya 
kuantitatif. Kekuatan hubungan antara dua variabel biasanya disebut dengan koefisien 
korelasi dan dilambangkan dengan simbol “r”. Nilai koefisien “r” akan selalu berada di antara 
-1 sampai +1 [8], untuk memudahkan dalam menentukan kuat lemahnya hubungan antara 
variabel yang diuji maka dapat digunakan Tabel 1. 
 
Tabel 1 Klasifikasi Koefisien Korelasi 
Interval Koefisien  Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 
0,80 – 1,000 Sangat Kuat 
 
Salah satu metode dalam kriptografi modern yaitu block cipher. Block cipher merupakan 
salah satu jenis algoritma simetris yang mempunyai input dan output berupa blok dan 
biasanya pada setiap blok terdiri dari 64 Bit atau lebih. Algoritma kriptografi beroperasi pada 
plaintext/ciphertext dalam bentuk blok bit, dimana dalam hal ini rangkaian bit dibagi menjadi 
blok-blok bit yang panjangnya sudah ditentukan sebelumnya. Block cipher mengenkripsi satu 
blok bit setiap kalinya. Pada block cipher, hasil enkripsi berupa blok ciphertext biasanya 
mempunyai ukuran yang sama dengan blok plaintext. Dekripsi pada block cipher dilakukan 
dengan cara yang sama seperti pada proses enkripsi [6]. 
Rumah adat Tongkonan adalah rumah adat yang berasal dari Sulawesi Selatan dan 
memiliki bentuk unik yaitu menyerupai wujud perahu. Rumah Tongkonan dikategorikan 
sebagai rumah panggung yang terbuat dari kayu.  Nama Tongkonan sendiri berasal dari kata 
tongkon yang berarti duduk. Rumah adat Tongkonan tidak bisa dimiliki secara 
pribadi/perorangan karena rumah ini adalah warisan nenek moyang dari setiap anggota 
keluarga atau keturunan. Adapun stuktur pada rumah adat Tongkonan adalah sebagai berikut: 
a. Pondasi 
Pondasi yang digunakan adalah dari batuan gunung, diletakan bebas di bawah 
Tongkonan tanpa pengikat antara tanah, kolom dan pondasi itu sendiri. 
b. Kolom/tiang (a’riri) 
 Tiang terbuat dari kayu uru dan bentuk kolomnya persegi empat. 
c. Balok 
Balok berfungsi sebagai pengikat antara kolom-kolom dengan menggunakan balok-
balok yang berjumlah 3 buah berfungsi sebagai sloof, yang dapat mencegah 
pergeseran antara tiang dengan pondasi. 
d. Badan Rumah 
Badan rumah terdiri atas lantai dan dinding. 
e. Atap 
Atap pada rumah adar Tongkonan terbuat dari bambu-bambu yang disusun saling 
tumpang tindih. 
 
3. Metode dan Perancangan Algoritma 
Tahapan penelitian yang digunakan dalam penelitian ini dapat dibagi ke dalam 5 tahap 
yaitu: (1) tahap identifikasi masalah, (2) tahap pengumpulan data, (3) tahap perancangan 
kriptografi, (4) tahap pengujian kriptografi, (5) tahap penulisan artikel ilmiah. Tahapan 
penelitian tersebut dapat dilihat pada Gambar 6. 
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Gambar 6 Tahapan Penelitian 
 
Tahapan penelitian pada Gambar 6, dapat dijelaskan sebagai berikut. Tahap identifikasi 
masalah merupakan tahapan dimana dilakukan analisis terhadap permasalahan yang ada yaitu 
terkait dengan proses perancangan kriptografi berbasis pola rumah adat tongkonan. Tahap 
pengumpulan data mencakup pengumpulan data serta meninjau literatur dari jurnal-jurnal 
terkait, buku, serta sumber pustaka lainnya terkait penelitian ini. Tahap perancangan 
kriptografi yaitu tahap dilakukannya perancangan kriptografi berbasis pola rumah adat 
tongkonan, antara lain, pembuatan kunci, proses enkripsi, dan proses dekripsi yang 
dikombinasikan dengan XOR dengan menggunakan tabel substitusi s-box untuk transposisi 
byte. Tahap pengujian kriptografi merupakan tahap dimana dilakukan pengujian terhadap 
kriptografi yang telah dibuat dengan cara manual, yaitu plaintext diubah kedalam bit untuk 
melakukan proses enkripsi. Tahap penulisan artikel ilmiah adalah tahap terakhir dalam 
penelitian ini. Dalam tahap terakhir ini dilakukan penulisan laporan dari hasil penelitian yang 
dilakukan mengenai proses perancangan kriptografi simetris berbasis pada pola gambar 
rumah adat Tongkonan. 
Dalam penelitian ini, perancangan kriptografi simetris berbasis pada pola gambar rumah 
adat Tongkonan, dilakukan dalam 1 proses enkripsi dimana plaintext disubstitusikan 
menggunakan tabel substitusi S-Box AES terlebih dahulu untuk kemudian dilakukan proses 
enkripsi. Setiap proses enkripsi terdiri dari 4 proses plaintext (P) dan 4 proses kunci (K) yang 
dilakukan sebanyak 9 putaran. Rancangan alur proses enkripsi dapat dilihat pada Gambar 7. 
 
 
Gambar 7 Alur Proses dan Putaran 
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Berdasarkan pada Gambar 7, langkah-langkah alur proses enkripsi dapat dijabarkan 
sebagai berikut: a) Menyiapkan plaintext; b) Mengubah plaintext menjadi biner sesuai dalam 
tabel ASCII; c) Dalam rancangan enkripsi plaintext dan kunci akan melewati 4 proses pada 
setiap putaran dimana sesudah melewati putaran, plaintext dan kunci disubstitusikan ke tabel 
S-BOX. Di putaran pertama, Plaintext 1 (P1) melakukan transformasi dengan pola gambar 
rumah adat Tongkonan dan disubstitusikan ke tabel S-BOX untuk kemudian dioperasikan 
dengan notasi XOR terhadap Kunci 1 (K1) yang telah disubstitusikan ke tabel S-BOX 
sehingga menghasilkan Plaintext 2 (P2). Plaintext 2 (P2) melakukan transformasi dengan 
pola gambar rumah adat Tongkonan dan dioperasikan dengan notasi XOR terhadap Kunci 2 
(K2) sehingga menghasilkan Plaintext 3 (P3). Plaintext 3 (P3) masuk pada putaran 
selanjutnya dimana alur prosesnya sama dengan alur proses di putaran pertama dan kedua. 
Tahapan tersebut akan berlanjut sampai putaran ke-9 yang kemudian menghasilkan 
Ciphertext (C). 
 
4. Hasil dan Pembahasan 
Dalam algoritma ini, pola gambar rumah adat Tongkonan digunakan untuk proses 
pengambilan bit di dalam matriks Plaintext dan kunci. Pembuatan pola perubahan gambar 
rumah adat tongkonan dapat dilihat dalam Gambar 8. 
 
 
Gambar 8 Pola Rumah Adat Tongkonan 
  
Gambar  8 menjelaskan bagaimana membuat pola gambar rumah adat Tongkonan dengan 
cara penempatan pola rumah adat Tongkonan pada blok 64bit yang ditandai dengan warna 
coklat pada area. 
 
 
Gambar 9 Arah Pengambilan Bit pada Pola 
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Gambar 9 menjelaskan mengenai pengambilan bit pada pola gambar rumah adat 
Tongkonan dengan mengikuti arah anak panah pada pola rumah adat Tongkonan. Adapun 
cara penomoran bit tersebut diperlihatkan pada Gambar 10. 
 
 
Gambar 10 Penomoran Bit 
 
Gambar 11 menjelaskan bahwa cara pengambilan bit dilakukan pada setiap 8 bit secara 
berurutan mengikuti urutan angka dimulai dari angka 1 hingga 64. Alur pengambilan juga 
dipertegas dengan adanya anak panah berwarna hitam pada gambar. Alur pengambilan bit 
mengikuti arah anak panah dimulai dari tanda lingkaran biru dan berakhir pada arah anak 
panah biru. Gambar 12 menjelaskan tentang pengambilan per 8 bit yang dilakukan per blok 
dimana hal tersebut telah dipertegas melalui warna yang sudah dikelompokan. 
 
 
Gambar 11 Alur Pengambilan Bit 
 
 
Gambar 12 Pemisahan Blok per 8 Bit 
 
 
Ada 4 cara yang digunakan untuk proses pemasukan dan pengambilan bit pada plaintext 
dan kunci. Gambar 13 memperlihatkan bahwa pada proses pemasukan bit pada pola B 
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(plaintext 1) dilakukan secara vertikal dan dimulai dari angka 1 sampai 64. Proses 
pengambilan mengikuti pola gambar rumah adat Tongkonan seperti yang telah dijelaskan 
sebelumnya. 
 
 
Gambar 13 Proses Pemasukan Bit pada Pola B 
 
Gambar 14 memperlihatkan bahwa pada proses pemasukan bit pada pola D (plaintext 2) 
dilakukan secara vertikal dan dimulai dari angka 1 sampai 64. Proses pengambilan mengikuti 
pola gambar rumah adat Tongkonan seperti yang telah dijelaskan sebelumnya. 
 
 
Gambar 14 Proses Pemasukan Bit pada Pola D 
 
Gambar 15 menjelaskan bahwa pada proses pemasukan bit pada pola A (plaintext 3) 
dilakukan secara horizontal dan dimulai dari angka 1 sampai 64. Proses pengambilan 
mengikuti pola gambar rumah adat Tongkonan seperti dijelaskan sebelumnya. 
 
 
Gambar 15 Proses Pemasukan Bit pada Pola A 
 
Gambar 16 menjelaskan bahwa pada proses pemasukan bit pada pola C (plaintext 4) 
dilakukan secara horizontal dan dimulai dari angka 1 sampai 64. Proses pengambilan 
mengikuti pola gambar rumah adat Tongkonan. 
 
 
Gambar 16 Proses Pemasukan Bit pada Pola C 
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Pada perancangan kriptografi simetris berbasis pada pola gambar rumah adat Tongkonan, 
dilakukan 24 kombinasi yang terdiri dari kombinasi A, B, C, dan D yang didalamnya terdapat 
4 proses plaintext dan 4  proses kunci. Masing-masing kombinasi terdiri dari 6 kombinasi 
berbeda, misalnya kombinasi A terdiri atas A-B-C-D, A-B-D-C, A-C-D-B, A-C-B-D, A-D-
B-C, dan A-D-C-B, sedangkan kombinasi B terdiri atas B-C-D-A, B-C-A-D, B-D-A-C, B-D-
C-A, B-A-C-D, B-A-D-C, dan seterusnya hingga kombinasi D. Keseluruhan kombinasi 
tersebut dapat dilihat pada Gambar 17. 
 
 
Gambar 17 Kombinasi Pola A, B, C, dan D 
 
Berdasarkan 24 kombinasi tersebut, dicari kombinasi dengan pola yang paling optimal 
yaitu kombinasi yang memiliki nilai korelasi yang paling rendah. Pengujian dilakukan 
dengan menggunakan 2 kondisi yang berbeda yaitu: 
1. Plaintext berubah dan kunci tetap, 
Plaintext 1 = FTI UKSW 
Plaintext 2 = J@RING4N 
Plaintext 3 = 5AL4T!6@ 
Kunci tetap = FAKULTAS 
2. Plaintext tetap dan kunci berubah, 
Plaintext = FTI UKSW 
Kunci 1 = FAKULTAS 
Kunci 2 = M@IP2004 
Kunci 3 = K0MPUT3R 
 
Berdasarkan hasil pengujian korelasi dengan menggunakan contoh plaintext tersebut 
maka hasil rata-rata terbaik yang akan digunakan sebagai acuan perancangan dalam proses 
enkripsi. 
 
Tabel 2 Hasil Pengujian Korelasi 
NO KOMBINASI 
RATA - RATA 
NO KOMBINASI 
RATA - RATA 
PLAINTEXT 
BERUBAH 
KUNCI 
BERUBAH 
PLAINTEXT 
BERUBAH 
KUNCI 
BERUBAH 
1 ABCD 0.186824307 0.142040638 13 CABD 0.127207869 0.290118153 
2 ABDC 0.175074238 0.035750641 14 CADB 0.112029936 0.025768005 
3 ACBD 0.295051223 0.438586082 15 CBDA 0.191762305 0.127235462 
4 ACDB 0.17532453 0.035237773 16 CBAD 0.256417547 0.132723359 
5 ADBC 0.291569151 0.092739293 17 CDAB 0.188371078 0.249311196 
6 ADCB 0.064784037 0.200340583 18 CDBA 0.058149542 0.167566686 
7 BACD 0.040199602 0.104152018 19 DABC 0.01863628 0.203917261 
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8 BADC 0.054418759 0.271898894 20 DACB 0.23423169 0.131043716 
9 BCAD 0.03685386 0.134582913 21 DBAC 0.098363143 0.130040496 
10 BCDA 0.086539995 0.354121814 22 DBCA 0.007209835 0.169643426 
11 BDAC 0.214873996 0.020841514 23 DCAB 0.2085742 0.455356894 
12 BDCA 0.110367573 0.029005522 24 DCBA 0.108877099 0.304594936 
KORELASI TERBAIK 0.020841514 
 
Tabel 2 menunjukkan bahwa urutan kombinasi pola dengan rata-rata korelasi terbaik 
terdapat pada urutan pola B-D-A-C dengan nilai korelasi adalah 0.020841514. Kombinasi 
tersebut  menjadi acuan dalam perancangan kriptografi simetris berbasis pada pola gambar 
rumah adat Tongkonan dan akan dilanjutkan proses enkripsinya hingga 9 putaran untuk 
menghasilkan ciphertext. Urutan kombinasi proses plaintext dan kunci ABCD dimasukkan ke 
dalam konsep kerja dasar enkripsi kriptografi block chiper dan digabungkan dengan tabel 
substitusi S-Box. Proses kerja keseluruhan dapat dilihat pada Gambar 18. 
 
 
Gambar 18 Proses Kerja Enkripsi 
 
Gambar 18 menjelaskan tentang proses enkripsi keseluruhan gabungan antara  konsep 
dasar enkripsi algoritma kriptografi block cipher menggunakan metode transposisi dengan 
tabel substitusi S-Box. Langkah-langkah kerja proses tersebut dapat dijabarkan sebagai 
11 
 
berikut: 1) Menyiapkan Plaintext dan Kunci; 2) Plaintext dan kunci sebelum dimasukkan 
dalam proses 1 dikonversi kedalam bentuk ASCII, untuk kemudian dikonversi kembali 
kedalam bentuk HEXA, dan pada akhirnya bentuk HEXA tersebut dikonversi kedalam 
bentuk Biner; 3) Biner Plaintext dan Kunci dimasukkan kedalam proses 1 untuk selanjutnya 
menjadi pemasukan dan pengambilan bit mengikuti pola sehingga menghasilkan P1 dan K1. 
P1 dan K1 disubstitusikan dengan menggunakan table S-Box. Hasil substitusi P1 dan K1 
tersebut dikenakan notasi XOR sehingga menghasilkan C1. C1 dan K1 merupakan patokan 
untuk pemasukan di proses 2; 4) Biner C1 dan K1 dimasukkan kedalam proses 2 dengan 
melakukan  pemasukan dan pengambilan bit mengikuti pola sehingga menghasilkan P2 dan 
K2. P2 dan K2 dikenakan notasi XOR sehingga menghasilkan C2. C2 dan K2 merupakan 
patokan untuk pemasukan di proses 3; 5) Biner C2 dan K2 dimasukkan kedalam proses 3 
dengan melakukan  pemasukan dan pengambilan bit mengikuti pola sehingga menghasilkan 
P3 dan K3. P3 dan K3 dikenakan notasi XOR sehingga menghasilkan C3. C3 dan K3 
merupakan patokan untuk pemasukan di proses 4; 6) Biner C3 dan K3 dimasukkan kedalam 
proses 4 dengan melakukan pemasukan dan pengambilan bit mengikuti pola untuk kemudian 
disubstitusikan kedalam tabel substitusi S-Box sehingga menghasilkan P4 dan K4. P4 dan K4 
tersebut dikenakan notasi XOR sehingga menghasilkan C4. Biner C4 dikonversi kedalam 
HEXA. Untuk proses putaran berikutnya, dilakukan hal yang sama yaitu mengikuti langkah 
kerja dari langkah 1-6, dimana hasil substitusi dari C4 dan K4 menjadi patokan untuk putaran 
berikutnya. S-Box sendiri berfungsi untuk Transformasi SubBytes() untuk memetakan setiap 
byte dari array state. 
 
 
Gambar 19 Tabel Subtitusi S-Box 
 
Gambar 19 merupakan tabel substitusi S-box yang digunakan dalam proses enkripsi. Cara 
pensubstitusiannya adalah, untuk setiap byte pada array state, misalkan S[r, c] = xy, yang 
dalam hal ini xy adalah digit heksadesimal dari nilai S[r, c], maka nilai substitusinya 
dinyatakan dengan S’[r, c], yaitu elemen di dalam S-box yang merupakan perpotongan baris x 
dengan kolom y. Misalnya S[0, 0] = 19, maka S’[0, 0] = d4. 
Untuk pengujian algoritma dilakukan dengan mengambil plaintext adalah FTI UKSW dan 
kunci adalah FAKULTAS. Setelah melewati proses enkripsi yang telah dijabarkan 
sebelumnya maka mendapatkan ciphertext yang telah dikonversi ke dalam nilai hexadecimal. 
Hasil ciphertext tersebut dapat dilihat pada Tabel 3. 
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Tabel 3 Ciphertext Setiap Putaran 
Putaran Ciphertext 
Putaran 1 813C0654D2FC26ED 
Putaran 2 EBA56889E456EBEB 
Putaran 3 80B2CD80D91D8AFA 
Putaran 4 3D1ED523E26E4A49 
Putaran 5 F8B281E1FD2BF765 
Putaran 6 CA7D53B394E246B9 
Putaran 7 018041319F6B7C0C 
Putaran 8 A4753CEBE2D585D5 
Putaran 9 204177F46EF6DDF1 
 
Gambar 20 menjelaskan alur proses pengembalian ciphertext ke plaintext. Pola yang 
digunakan sebagai pola pengambilan bit pada proses enkripsi akan digunakan sebagai pola 
pemasukan pada proses dekripsi. Sebaliknya pola pemasukan yang digunakan pada proses 
enkripsi akan digunakan sebagai pola pengambilan proses dekripsi sehingga dapat dikatakan 
pola gambar rumah adat Tongkonan digunakan sebagai pola pemasukan bit pada proses 
dekripsi. 
 
 
Gambar 20 Alur Proses Dekripsi 
 
Proses dekripsi merupakan kebalikan dari proses enkripsi. Dekripsi dilakukan dengan 
memproses kunci sampai putaran kelima kemudian ciphertext dimasukkan dan dioperasikan 
dengan notasi XOR terhadap K4 pada proses keempat. Hasil tersebut kemudian dimasukkan 
kedalam matriks P4 menggunakan pola gambar rumah adat Tongkonan. 
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Gambar 21 Pemasukan Bit pada Proses Dekripsi 
 
Gambar 21 menjelaskan tentang proses pemasukan per 8 bit kedalam matriks P4 saat 
proses dekripsi menggunakan pola gambar rumah adat Tongkonan yang diurutkan mulai dari 
angka 1. 
 
 
Gambar 22 Pengambilan Bit pada Proses Dekripsi 
 
Gambar 22 menjelaskan tentang proses pengambilan per 8 bit dari matriks P4 
menggunakan pola gambar rumah adat tongkonan yang diurutkan mulai dari arah anak panah 
kanan atas hingga sampai pada angka 59 pada gambar matriks tersebut. 
 
 
Gambar 23 Hasil Proses Pengambilan Bit 
 
Gambar 23 menjelaskan tentang hasil pengambilan per 8 bit dari matriks P4 
menggunakan pola gambar rumah adat Tongkonan. Hasil tersebut yang nantinya akan 
dimasukkan ke dalam tabel matriks C3, untuk kemudian dioperasikan dengan notasi XOR 
terhadap K3 pada proses 3. Setelah mendapatkan hasil, kemudian dilanjutkan ke proses 2 dan 
proses1 yang berulang sampai 9 putaran sampai mendapatkan hasil plaintext semula. 
Proses enkripsi mengubah plaintext menjadi ciphertext Algoritma proses enkripsi dapat 
dijabarkan sebagai berikut: 
1. Masukkan Plaintext 
2. Plaintext diubah ke ASCII 
3. ASCII diubah ke HEXA 
4. Nilai HEXA diubah ke BINER  
5. Bit Biner dimasukkan ke kolom matriks P1 menggunakan pola pemasukan bit  proses 
B pada Plaintext  
6. Bit P1 ditransposisikan dari kolom matriks P1 dengan pola pengambilan  bit poroses B 
pada Plaintext 
7. Nilai pengambilan bit P1 disubstitusikan dengan tabel S-Box 
8. Hasil substitusi S-Box P1 di-XOR dengan hasil substitusi S-Box K1 menghasilkan C1 
9. C1 = P2 
10. Bit Biner dimasukkan ke kolom matriks P2 menggunakan pola pemasukan bit proses 
D pada Plaintext  
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11. Bit P2 ditransposisikan dari kolom matriks P2 dengan pola pengambilan bit proses D 
pada Plaintext 
12. P2 di-XOR dengan K2 menghasilkan C2 
13. C2 = P3 
14. Bit Biner dimasukkan ke kolom matriks P3 menggunakan pola pemasukan bit proses 
A pada Plaintext  
15. Bit P3 ditransposisikan dari kolom matriks P3 dengan pola pengambilan bit proses A 
pada Plaintext 
16. P3 di-XOR dengan K3 menghasilkan C3 
17. C3 = P4 
18. Bit Biner dimasukkan ke kolom matriks P4 menggunakan pola bit pemasukan proses 
C pada Plaintext  
19. Bit P4 ditransposisikan dari kolom matriks P4 dengan pola pengambilan bit proses C 
pada Plaintext 
20. Nilai pengambilan bit P4 disubstitusikan dengan tabel S-Box 
21. Hasil substitusi S-Box P4 di-XOR dengan hasil subtitusi S-Box K4 menghasilkan C4, 
hasil C4 merupakan nilai Biner 
22. Biner C4 diubah ke HEXA 
 
Sedangkan proses dekripsi mengubah dari Ciphertext menjadi plaintext semula atau 
plaintext input. Algoritma proses dekripsi dapat dijabarkan sebagai berikut: 
1. Masukkan Ciphertext 
2. Nilai Ciphertext diubah ke Biner 
3. Biner C4 di-XOR-kan dengan K4  
4. Hasil XOR Ciphertext dan K4 di substitusikan dengan S-Box kemudian dimasukkan 
ke kolom matriks P4 menggunakan pola pengambilan bit proses C pada Plaintext 
5. P4 ditransposisikan dari kolom matriks P4 dengan pola pemasukan bit proses C pada 
Plaintext 
6. P4 = C3 
7. C3 di-XOR dengan K3 
8. Bit Biner hasil XOR antara C3 dan K3 dimasukkan ke kolom matriks P3 
menggunakan pola pengambilan bit proses A pada Plaintext  
9. P3 ditransposisikan dari kolom matriks P3 dengan pola pemasukan bit proses A pada 
Plaintext 
10. P3 = C2 
11. C2 di-XOR dengan K2 
12. Bit Biner hasil XOR C2 dan K2 dimasukkan ke kolom matriks P2 menggunakan pola 
pengambilan bit  proses D pada Plaintext 
13. P2 ditransposisikan dari kolom matriks P2 dengan pola pemasukan bit proses D pada 
Plaintext 
14. P2 = C1 
15. C1 di-XOR dengan K1 
16. Nilai XOR C1 dan K1 disubstitusikan dengan tabel S-Box 
17. Hasil substitusi diubah ke Biner dimasukkan ke kolom matriks P1 menggunakan pola 
pengambilan bit proses B pada Plaintext 
18. P1 ditransposisikan dari kolom matriks P1 dengan pola pemasukan bit proses B pada 
Plaintext 
19. P1 = Plaintext 
20. Hasil Plaintext dalam bentuk biner 
21. Biner Plaintext diubah ke dalam ASCII 
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22. Nilai ASCII diubah ke dalam karakter 
 
Algoritma proses kunci (Key) adalah sebagai berikut : 
1. Masukkan Kunci 
2. Kunci diubah ke ASCII 
3. ASCII diubah ke HEXA 
4. HEXA diubah ke Biner 
5. Bit Kunci dimasukkan ke kolom matriks K1 menggunakan pola pemasukan bit proses 
A pada Kunci 
6. Bit Kunci ditransposisikan dari kolom matriks K1 menggunakan pola pengambilan bit 
proses A pada Kunci 
7. HEXA disubstitusikan dengan tabel S-Box 
8. Hasil substitusi diubah ke dalam BINER  
9. Hasil transposisi K1 dimasukkan ke kolom matriks K2 menggunakan pola pemasukan 
bit proses B pada Kunci 
10. Bit K2 ditransposisikan dari kolom matriks K2 menggunakan pola pengambilan bit 
proses B pada Kunci 
11. Hasil transposisi K2 dimasukkan ke kolom matriks K3 menggunakan pola pemasukan 
bit proses C pada Kunci 
12. Bit K3 ditransposisikan dari kolom matriks K3 menggunakan pola pengambilan bit 
proses C pada Kunci 
13. Hasil transposisi K3 dimasukkan ke kolom matriks K4 menggunakan pola pemasukan 
bit proses D pada Kunci 
14. Bit K4 ditransposisikan dari kolom matriks K4 menggunakan pola pengambilan bit 
proses D pada Kunci 
15. HEXA disubstitusikan dengan tabel S-Box 
16. Hasil substitusi diubah ke dalam BINER 
 
Berdasarkan algoritma enkripsi dan dekripsi yang telah dijelaskan sebelumnya, 
pseudocode proses enkripsi dan dekripsi dapat dituliskan sebagai berikut : 
 
Proses Enkripsi 
{Program ini digunakan untuk melakukan proses enkripsi data} 
 
Kamus 
P,K = String 
P1,P2,P3,P4,K1,K2,K3,K4,C1,C2,C3,C4 = byte 
Start 
  C1  P1 ⊕ K1 
       Input P 
       Read P 
          P to ASCII 
          ASCII to HEXA 
          HEXA to BINER 
          Dari BINER = kolom matriks P1, masukkan BINER 
                                 P1 transposisi menggunakan pola pengambilan bit proses B 
          BINER = Tabel S-Box, masukkan HEXA 
          HEXA substitusi menggunakan S-Box 
          HEXA substitusi to BINER 
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          Output P1 
 
       Input K 
       Read K 
          K to ASCII 
          ASCII to HEXA 
          HEXA to BINER 
          Dari BINER = kolom matriks K1, masukkan BINER 
                                 K1 transposisi menggunakan pola pengambilan bit proses A 
          BINER = Tabel S-Box, masukkan HEXA 
          HEXA substitusi menggunakan S-Box 
          HEXA substitusi to BINER 
          Output K1 
 
 Print C1 
 C1 = P2 
 C2  P2 ⊕ K2 
       Dari BINER = kolom matriks P2, masukkan BINER 
                                 P2 transposisi menggunakan pola pengambilan bit proses D 
      Output P2 
 
      Dari BINER = kolom matriks K2, masukkan BINER 
                                 K2 transposisi menggunakan pola pengambilan bit proses B 
      Output K2 
 Print C2 
 C2 = P3 
 C3  P3 ⊕ K3 
       Dari BINER = kolom matriks P3, masukkan BINER 
                                 P3 transposisi menggunakan pola pengambilan bit proses A 
      Output P3 
 
      Dari BINER = kolom matriks K3, masukkan BINER 
                                 K3 transposisi menggunakan pola pengambilan bit proses C 
      Output K3 
 Print C3 
 C3 = P4 
          P4 transposisi menggunakan pola pengambilan bit proses C 
          BINER = Tabel S-Box, masukkan HEXA 
          HEXA substitusi menggunakan S-Box 
          HEXA substitusi to BINER 
          Output P4 
 
 C4  P4 ⊕ K4 
       Dari BINER = kolom matriks P4, masukkan BINER 
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                                 P4 transposisi menggunakan pola pengambilan bit proses C 
      Output P4 
 
      Dari BINER = kolom matriks K4, masukkan BINER 
                                 K4 transposisi menggunakan pola pengambilan bit proses D 
      BINER = Tabel S-Box, masukkan HEXA 
      HEXA substitusi menggunakan S-Box 
      HEXA substitusi to BINER 
      Output K4 
 
 Print C4 
 C4 = Ciphertext 
 
Repeat 
End 
 
 
 
Proses Dekripsi 
{Program ini digunakan untuk melakukan proses dekripsi data} 
Kamus 
P,K = String 
C,P1,P2,P3,P4,K1,K2,K3,K4,C1,C2,C3,C4 = byte 
 
Start 
  K2  Transposisi K1 
       Input K 
       Read K 
          K to ASCII 
          ASCII to HEXA 
          HEXA = Tabel S-Box, masukkan HEXA 
          HEXA substitusi menggunakan S-Box 
          HEXA substitusi to BINER 
          Dari BINER = kolom matriks K1, masukkan BINER 
                  K1 transposisi menggunakan pola pemasukan bit proses A 
          Output K2 
 K3  Transposisi K2 
                 K2 transposisi menggunakan pola pemasukan bit proses B 
          Output K3 
 K4  Transposisi K3 
                 K3 transposisi menggunakan pola pemasukan bit proses C 
          Output K4  
                 K4 di substitusikan dengan S-Box 
                 Hasil substitusi S-Box diubah ke BINER 
                 BINER ditransposisikan menggunakan pola pemasukan bit proses D 
                 Hasil transposisi = K4 
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 P4  C4 ⊕ K4 
       Input C 
       Read C 
          C diubah ke BINER  
          Biner disubstitusi dengan inverse S-Box 
          Hasil substitusi diubah ke BINER 
          Biner hasil substitusi = kolom matriks P4, masukkan BINER sesuai pola pengambilan bit proses C 
          C4 transposisi menggunakan pola pemasukan bit proses C 
          C4 ⊕ K4 
  Print P4      
  P4 = C3 
 
  P3  C3 ⊕ K3 
          Dari BINER C3 = kolom matriks P3, masukkan BINER sesuai pola pengambilan bit proses A 
          C3 transposisi menggunakan pola pemasukan bit proses A 
          C3 ⊕ K3          
  Print P3      
  P3 = C2 
 
  P2  C2 ⊕ K3 
         Dari BINER C2 = kolom matriks P2, masukkan BINER sesuai pola pengambilan bit proses D 
         C2 transposisi menggunakan pola pemasukan bit proses D 
         C2 ⊕ K2          
  Print P2      
  P2 = C1 
 
  P1  C1 ⊕ K1 
          Biner C1 XOR K1 disubstitusi dengan inverse S-Box 
        Hasil substitusi diubah ke BINER 
         BINER hasil substitusi = kolom matriks P1, masukkan BINER sesuai pola pengambilan bit proses D 
         C1 transposisi menggunakan pola pemasukan bit proses B 
         C1 ⊕ K1          
  Print P1 
  P1 to ASCII 
Repeat 
  ASCII to CHAR 
End 
 
Pengujian korelasi digunakan untuk mengukur seberapa acak perbandingan antara hasil 
enkripsi (ciphertext) dan plaintext. Nilai korelasi sendiri berkisar 1 sampai -1, dimana jika 
nilai kolerasi mendekati 1 maka plaintext dan ciphertext memiliki hubungan yang sangat 
kuat, tetapi jika mendekati 0 maka plaintext dan ciphertext memiliki hubungan yang tidak 
kuat. Hasil pengujian korelasi dapat dilihat pada Tabel 4. 
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Tabel 4 Hasil Pengujian Korelasi 
Putaran Korelasi 
1 0,243818678 
2 0,396483675 
3 0,354345732 
4 0,301979293 
5 -0,190267284 
6 -0,257479334 
7 0,348608986 
8 -0,285388738 
9 -0,252050645 
 
Pada Tabel 4 terlihat bahwa setiap putaran memiliki nilai kolerasi lemah sehingga dapat 
disimpulkan bahwa kriptografi simetris berbasis pada pola gambar rumah adat Tongkonan 
dapat menghasilkan nilai korelasi enkripsi acak.  Nilai korelasi tersebut dapat dibuat dalam 
bentuk grafik seperti yang tampak pada Gambar 24. 
 
 
Gambar 24 Grafik Korelasi 
 
Pengujian Avalanche Effect dilakukan untuk mengetahui seberapa besar perubahan bit 
ketika karakter plaintext dirubah. Pengujian dilakukan dengan 3 contoh plaintext dan kunci 
(key) yang berbeda dan kemudian akan diubah 1 karakter pada plaintext sehingga 
menghasilkan perbedaan Avalanche Effect pada setiap putarannya. Grafik Avalanche Effect 
dapat dilihat pada Gambar 25. 
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Gambar 25 Grafik Avalanche Effect 
 
Berdasarkan data pada grafik Avalanche Effect di Gambar 25 dapat dilihat bahwa hasil 
pengujian Avalanche Effect tertinggi adalah 59,375%. Dengan demikian, perubahan 1 
karakter pada plaintext memiliki dampak yang signifikan pada ciphertext karena nilai 
Avalanche Effect telah mencapai lebih dari 50%. 
 
5. Simpulan  
Berdasarkan penelitian dan pengujian terhadap perancangan kriptografi simetris berbasis 
pola gambar rumah adat Tongkonan, maka dapat disimpulkan: 1) pola gambar rumah adat 
Tongkonan dapat digunakan sebagai pola pengambilan plaintext dan menghasilkan ciphertext 
yang acak dan jauh berbeda dengan plaintext; 2) perubahan input pada 1 karakter plaintext 
sangat berpengaruh pada hasil ciphertext di setiap putaran; 3) pengujian nilai korelasi pada 
setiap proses putaran memiliki hubungan korelasi yang lemah sehingga dapat dikatakan 
bahwa perancangan algoritma kriptografi block cipher berbasis pada pola rumah adat 
Tongkonan dapat menyamarkan plaintext dengan baik; 4) algoritma kriptografi block cipher 
64 bit berbasis pola huruf rumah adat Tongkonan terdiri dari 9 putaran untuk setiap proses 
enkripsi, dimana setiap putaran terdiri dari 4 proses, dan plaintext awal pada setiap putaran 
disubstitusi menggunakan tabel substitusi S-Box AES dan mampu menghasilkan ciphertext 
yang acak dengan pengujian avalanche effect yang mencapai 59,375% dan memenuhi konsep 
five-tuple Stinson sehingga dapat dikatakan sebagai sistem kriptografi dan dapat diterapkan 
untuk mengamankan data atau informasi berupa teks. 
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